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A propos de Penta

PENTA EST UN FOURNISSEUR DE CLOUD PRIVE DE PREMIER PLAN,
DEDIE A LA FOURNITURE DE SERVICES INFORMATIQUES COMPLETS,

SECURISES ET CONFORMES.

Nos clients sont principalement issus
du secteur financier et d'autres
industries sensibles, ou la fiabilité, la
sécurité des données, la conformité
réglementaire et la continuité
d’activité sont essentielles.

Avec des bureaux dans deux centres
financiers mondiaux — Geneve et
Dubai — Penta possede une
expertise concrete pour atteindre et
maintenir la conformité aux
réglementations telles que celles de
la FINMA.

Nous sommes la premiere
entreprise en Suisse et aux Emirats
arabes unis a étre certifiée selon
I’édition 2022 de la norme ISO
27001, référence internationale
pour la gestion et la protection des
informations sensibles.

Penta est également certifiée
Investor in People, la norme de
référence mondiale en matiere
de gestion des talents — un
engagement fort a respecter les
meilleures pratiques RH
internationales.

UN PARTENAIRE QUI PLACE LA
CONFIANCE AU PREMIER PLAN

Chez Penta, la protection de vos données est notre
mission : les serveurs qui les hébergent, les
applications qui les exploitent, les équipes qui les
accompagnent.

Faites le choix d’une équipe expérimentée, d’un
équipement de pointe et de centres de données ultra-
sécurisés, dans deux places financieres ou la confiance

ne se décrete pas — elle se gagne.

Depuis 1996, notre promesse reste inchangée :
votre informatique est entre de bonnes mains.
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Notre présence
9%

7%

Basée dans le quartier financier de Geneve
et le Dubai International Financial Centre,
Penta est le partenaire de confiance de plus
de 120 entreprises financieres, dont de
nombreux gestionnaires de fortune.

3%
2%
2%

Bureaux et centre de
données principal :

Geneve
Dubal

Centre de données
secondaire :

Dubat B8 70% Finance et banque

Lausanne B 9% Commerce BB 3% Juridique et audit
B 7% Industrie et distribution 2% Médias et audit
B 7% Pharmaceutique 2% Assurance
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Notre metier

CLOUD PRIVE —

Ca

Hébergement cloud privé manageé

Bénéficiez de tous les avantages
d’une salle serveur physique et
d’une équipe informatique dédiée,
sans avoir a 'installer, la gérer ou
I’entretenir, grace aux solutions de
cloud privé de Penta.

Avec Penta, vous pouvez :

B Exploiter votre propre infrastructure

informatique, hors site

Disposer d’un service IT complet,
sans personnel interne

Garder vos données accessibles
sur tous vos appareils

Respecter facilement les exigences
de conformité

Réduire les colts et la complexité

0Q

SERVICE M

Services informatiques sur mesure

Que vous souhaitiez gérer votre
informatique en interne ou la
confier a nos centres de données
hautement sécurisés, Penta adopte
une approche proactive pour
répondre a vos besoins.

Avec Penta, vous bénéficiez de :

B Une équipe technique

expérimentée et a I'’écoute

B Un service desk a la pointe

de la technologie

B Un support 24/7 garanti par SLA

B Une surveillance en temps réel

et une sécurité IT intégrée

B Des couts prévisibles, un

accompagnement en conformité
et une solution de reprise apres
sinistre

SECURITE

Cybersécurité renforcée

Penta propose des solutions de
sécurité sur mesure, concues par
des experts en cybersécurité et
basées sur des technologies de
pointe.

Avec Penta, vous bénéficiez de :

B Une surveillance complete de

vos données

B Une détection et une analyse

des menaces pilotées par I'lA

B» Un SOC externalisé, actif 24/7,

géré par des experts

B» Des formations de sensibilisation

a la cybersécurité

B Des rapports automatisés pour

une visibilité complete sur la santé
de votre IT

,
CONFORMITE

Conformité informatique simplifiée

Grace a une équipe qualifiée,
un équipement de pointe et des
centres de données sécurisés,
nous vous aidons a aller au-dela
des exigences réglementaires.

Avec Penta, vous obtenez :

B Un audit indépendant annuel
de votre IT, réalisé par EY, sans frais
supplémentaires

B» Une infrastructure préte pour
la conformité (SOX, HIPAA, PCl,
SSAE, RGPD, etc.)

B Une approche «by design» pour
répondre a vos obligations d’audit
spécifigues

B Des services de sauvegarde et
de reprise apres sinistre
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Nos solutions

Penta fournit des solutions informatiques completes pour 'lhébergement et la
sécurité des données, la conformité réglementaire et le support informatique.

Nos solutions sont concues pour les entreprises des secteurs sensibles,
notamment la finance et le droit.

Q @ DES SOLUTIONS

SOLUTIONS CLOUD SOLUTIONS BUSINESS INFORMATIQUES DE BOUT
e . S . EN BOUT, AVEC LA CONFIANCE

Beneficiez d'innovations Rationalisez vos opérations, B

securisees, de ressources limitez les temps d’arrét et AU CCEU

flexibles et faites des economies. maximisez votre croissance.

Profitez de la synergie en choisissant un
partenaire unique pour 'ensemble de vos
besoins IT : du cloud privé managé et

A
< 7 infrastructure, aux solutions de collaboration

et communication, en passant par

SOLUTIONS DE GESTION SOLUTIONS DE CONFORMITE integralite des services de gestion des
DES CYBER-RISQUES INFORMATIQUE Cyber-risques et de conformite.
|dentifiez les vulnérabilités, Ameéliorez votre conformité PENTA EST LE PARTENAIRE SUR LEQUEL
atténuez les risques et gagnez en informatique, gagnez du temps et VOUS POUVEZ COMPTER.

compétitivitée. économisez des ressources.
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Solutions cloud

Bénéficiez d’innovations sécurisées, de ressources flexibles et faites des économies.

Cloud prive

Infrastructure en tant que service (laa$S)

Profitez de tous les avantages d’'une salle serveur
et d’'une équipe interne, a une fraction du prix et
sans les contraintes de maintenance. Accédez a
vos données en permanence, en toute sécurité,
sans qu’elles ne quittent les centres de données
ultra-sécurisés de Penta.

Pérennisez vos applications et votre infrastructure
grace a nos services laaS : déploiement rapide,
extensibilité facilitée, réduction des colts et
performances optimisées. Laissez Penta
architecturer l'infrastructure la plus sécurisée et
parfaitement adaptée a votre entreprise.

Hébergement d’applications

Que vous souhaitiez héberger un ERP, un logiciel
de gestion de portefeuille ou toute autre
application, comptez sur les services
d’hébergement managés de Penta pour une
disponibilité maximale, une sécurité renforcée et
un déploiement rapide.
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Solutions Business

Rationalisez vos opérations, limitez les temps d’arrét et maximisez votre croissance.

Services IT infogérés ' 8l Bureaux virtuels

Penta est votre partenaire stratégique pour les
services IT infogérés, en vous accompagnant sur
'ensemble de vos besoins informatiques. Forts de
plusieurs décennies d’expérience, nous nous
appuyons sur des équipements de derniere
génération et des centres de données sécurisés,
que nous possédons et gérons.

Les bureaux virtuels sont une solution économique
pour transférer vos postes de travail et
applications vers le cloud, et les rendre
accessibles a tout moment, depuis n’importe ou.
lls favorisent le travail a distance et la productivité,
tout en réduisant les couts et en renforcant la
sécurité et I'efficacité.

Partage sécurisé de fichiers

Communications sécurisées N

Nous vous offrons une plateforme unifiée pour
tous vos canaux de communication, y compris les

Si vous recherchez un moyen simple et sur de
stocker et partager vos données critiques avec

appels VolP, la messagerie vocale, la y votre équipe, sans recourir a des logiciels publics,
visioconférence, les emails et la messagerie Penta SecureBox est la solution idéale pour un
instantanée. partage de fichiers sécurisé.

T 6
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Solutions de gestion des cyber-risques

ldentifiez les vulnérabilités, atténuez les risques et gagnez en compétitivite.

Formation de sensibilisation

Sauvegarde en tant que service (Baa$)

Renforcez la vigilance de vos équipes grace a des
programmes personnalisés, adaptés a leur niveau
de sensibilisation actuel et a votre environnement
professionnel.

Protégez vos données avec une solution de
sauvegarde et de réplication rapide et fiable de
'ensemble de votre environnement informatique,
vers le cloud de votre choix ou vers les centres
de données sécurisés de Penta.

Surveillance de la sécurite

Tests d’intrusion

Evaluez la robustesse de vos défenses et
améliorez votre résilience grace a nos tests
d’intrusion sur mesure, congus en fonction
de votre environnement et de vos besoins
spécifigues.

Sécurisez votre périmetre et réduisez les menaces
grace a Penta Sentinel, notre solution SIEM
infogérée et personnalisée, accompagnée d’un
Centre opérationnel de sécurité disponible
24h/24, 7j/7, toute I'année, et d’'une conformité
réglementaire intégrée.

1L
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Solutions de conformité informatique .

Améliorez votre conformité informatique, gagnez du temps et économisez des ressources.

Audits informatiques

Politiques de sécurité informatique

Les audits informatiques de Penta permettent
d’identifier les risques et les faiblesses de votre
infrastructure IT, et de mettre en place des actions
correctives avant gqu’il ne soit trop tard.

Protégez vos ressources et vos actifs
informatiques grace a des politiques et des

procédures adaptées a vos besoins métiers et aux
exigences réglementaires.

(] 75

Conformité aux normes de la FINMA

Conformite a ISO 27001

Nos experts en conformité informatique vous
aident a mettre en place les systemes et les
controles nécessaires pour gérer les risques IT et
répondre aux exigences de la FINMA.

Obtenez et maintenez la certification ISO 27001
grace a notre accompagnement expert. Nous vous
aidons a mettre en ceuvre un systeme de gestion
de la sécurité de I'information robuste pour
protéger vos données, réduire les risques et
répondre aux normes de sécurité internationales.

i
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Nos offres

Penta propose une offre pour chaque besoin, en adaptant chaque solution
a votre activité — pour que la technologie s’ajuste a vous, et non l'inverse.

Solution cloud agile pour les start-ups et les PME, déployee
et supportée par Penta.

Solution informatique clé en main pour les petites et
moyennes entreprises, entierement gérée par Penta.

Infrastructure IT sur mesure, de niveau entreprise, concue et
maintenue par Penta.




Microsoft 365

La solution cloud agile Microsoft 365 pour les start-ups et les PME — déployée et supportée par Penta.

Microsoft 365 est idéal pour votre entreprise si :

Vous souhaitez optimiser vos couts IT et les rendre plus prévisibles et gérables.

B» Vous devez répondre a des exigences de conformité strictes et complexes, et avez
besoin de contrbles robustes en matiere de protection et sécurité des données.

B» Vous avez besoin de fonctionnalités de conformité intégrées, notamment via
Microsoft Purview.

B» \otre département informatique est déja saturé et vous ne prévoyez pas
d’embauches supplémentaires.

B» \ous avez besoin d’un temps de disponibilité garanti, couvert par des SLA.
B» Vous souhaitez une surveillance et une gestion 24/7 de votre cloud prive.

p» Vous comptez sur des services de sauvegarde et de reprise apres sinistre.

Cette solution sécurisée et évolutive est entierement prise en charge par les équipes
certifiées de Penta, composées d’ingénieurs et d’experts en conformité — pour une
sérénité totale en matiere d’exploitation, de conformité et de sécurité.
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Business Cloud

Favorisez, facilitez et optimisez le télétravail grace a une solution cloud professionnelle qui s’adapte parfaitement a vos besoins.

—

Business Cloud est idéal pour votre entreprise si :

Vous étes une PME avec une petite équipe IT interne (ou sans équipe IT).

Vous souhaitez garder un contrdle total sur vos données et applications, hébergées
sur site.

Vous devez répondre a des exigences de conformité et ne pouvez pas utiliser
de solutions cloud public.

Vous préférez un modele OPEX, avec un budget prévisible basé uniguement sur
ce que vous consommez.

Vous avez besoin d’une infrastructure évolutive, capable d’accompagner
la croissance de votre entreprise.




Corporate Cloud

Une infrastructure informatique sur mesure, de niveau entreprise, avec une maitrise complete et directe.

Corporate Cloud est idéal pour votre organisation si :

Vous souhaitez optimiser vos couts IT et les rendre plus prévisibles et gérables.

Vous devez répondre a des exigences de conformité strictes et complexes,
difficiles a suivre.

Votre département IT est sous-dimensionné, et vous n’envisagez pas de recrutement.
Vous avez besoin d’un temps de disponibilité garanti, couvert par des SLA.

Vous souhaitez une surveillance et une gestion 24/7 de votre cloud priveé.

Vous avez besoin de services de sauvegarde et de reprise apres sinistre.

M 12
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Comparatif

Penta propose une offre pour chaque besoin, en adaptant chaque solution a votre activité — pour que la technologie s’ajuste a vous, et non l'inverse.

MICROSOFT 365 BUSINESS CLOUD CORPORATE CLOUD

« Cloud public « Cloud priveé « Cloud et infrastructure privés
$ « N’importe quel type d’entreprise « N’importe quel type d’entreprise « N’importe quel type d’entreprise
: N

« Facile a configurer « Offre clé en main, préte a I’emploi « Configurations personnalisées

O
| -
-
0p)
O
&
=
3
v

Applications prétes a I'emploi Ressources informatiques

a la demande

Logiciel de productivité

0,
"
Q
| -
O
X
)

S
0
=
B

Géré par Penta Géré par Penta

Géré par Penta ou non

Sauvegardes a court terme Sauvegardes a long terme

Sauvegardes a long terme

Prét pour la récupération

apres sinistre Récupération apres sinistre
Sécurité du cloud public sur mesure

Niveau de sécurité élevé + SLA

Sauvegardes a distance en option

Support informatique a la demande Niveau de sécurité élevé + SLA
Service d’assistance Premium
Aucune protection des données Service d’assistance Premium

Protection des données

Economique Protection des données

Cout fixe et prévisible

Options flexibles de paiement

Combinez les fonctionnalités des offres ci-dessus et/ou intégrez-les en tant que solutions hybrides dans votre infrastructure informatique interne.
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Inclus dans tous les produits Penta par défaut :

00

M SUPPORT IT

®» Service d’assistance Premium

®» Responsable de compte dédié

®» Support VIP et en cas de situation
critique

—) GOUVERNANCE @
=) INFORMATIQUE SECURITE

» Conformité réglementaire ®» Niveau de sécurité égal a celui du
secteur bancaire
®» Audits annuels
®» Surveillance 24h/24, 7j/7

®» Inclus, sans frais supplémentaires
®» Jests d’intrusion réguliers

O
% EXPERTISE TECHNIQUE B<] INNOVATION

®» Equipes de spécialistes ®» Jechnologies de pointe

®» Configurations sur mesure ®» |aboratoires R&D

» CTO as a Service

®» J[ransformation commerciale
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Nos produits

Nos produits offrent une

complétant parfaitement

nos services tout en vous offrant |la
confiance et la tranquillité d’esprit
d’opérer sur un cloud privé dans la
juridiction de données de votre choix.

7117 | Penta Sentinel

PENTA Solution de surveillance de la sécurité nouvelle génération

Penta Sentinel est une solution SIEM complete
élaborée par les experts en cybersécurité de
Penta a 'aide de technologies de pointe,
personnalisée pour chacun de nos clients et
proposée en tant que service managé, soutenue
par un centre opérationnel de sécurité disponible
24h/24, 7j/7, 365 jours par an, avec une conformité
réglementaire intégrée.

7|7 Phi Chat

PENTA  Systeme d'lA sécurisé pour la finance

Révolutionnez la recherche de données avec une
intelligence artificielle concue pour la confidentialité et
la précision. Hébergé entierement sur notre serveur
interne hautement sécurisé, Phi Chat analyse et
«ingere» 'ensemble des données et informations
internes de votre entreprise pour vous fournir des
réponses precises a vos requétes en quelques
secondes.

1|17 Penta eSign

PENTA Signatures numériques rapides et sécurisées

Simplifiez, rationalisez et sécurisez votre
processus de signature de documents avec Penta
eSign. Lintégrité et la confidentialité sont garanties
grace au cloud privé de Penta et aux méthodes de
cryptage avancées que nous utilisons pour
authentifier et sécuriser vos documents et
signatures.

117 SecureBox

PENTA Systeme de partage de fichiers ultrasécurisé

Systeme de partage de fichiers ultra-sécurisé.
Accédez a vos données partout et sauvegardez,
visualisez, synchronisez et partagez — le tout sous
votre contrdle.

1|7 Penta BaaS

PENTA Solution évolutive pour la protection des données

Penta Baa$S est une solution de sauvegarde en
tant que service (Backup-as-a-Service) de pointe
pour la protection des données, congcue pour
répondre aux besoins des entreprises modernes
de toutes tailles. Penta Baa$S offre une sauvegarde
et une réplication rapides et fiables de I'ensemble
de votre environnement informatique vers le cloud
de votre choix ou vers les centres de données
sécurisés de Penta.

1L
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Secteurs que nous servons

Nos solutions sont congcues pour les secteurs tres structurés, soumis a des regles de conformité strictes et a des procédures réglementaires intenses.

£3

=dERE 3

SERVICES FINANCIERS SERVICES JURIDIQUES SANTE EDUCATION

Penta est le choix de Améliorez votre productivité Libérez votre potentiel Offrez I'excellence tout en
prédilection pour plus de 120 tout en restant conforme. informatique dans le secteur de garantissant sécurité et

organismes financiers. la santé, sans maux de téte. conformité.

GOUVERNEMENTS ET SECTEUR ENERGIE ET SERVICES D’UTILITE
PUBLIC PUBLIQUE ational fre inf .
Favorisez la transformation Mettez la technologie au ationalisez votre intormatique,

- L s ) " autant que vos lignes de
numerique avec une sécurité service de vos objectifs q ? J

) . roduction.
et une conformite totales. organisationnels. P

INDUSTRIE MANUFACTURIERE

i
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