Microsoft 365
avec Penta

Favoriser la productivité. Sécuriser
la conformité.



Une expérience de
travail fluide, soutenue J

par une expertise en -
Avec Microsoft 365, vos

conformité et une
équipes évoluent dans un
&

Vi

sécurité avancée. |
environnement de travail NG
familier, renforcé par des outils i
puissants qui stimulent la
productivité. Associée a
I'infrastructure cloud privée de
Penta, a son expertise certifiée
et a son support 24h/24, cette
solution devient une véritable
plateforme pour des taches
numériques sdres, conformes
et résilientes.

Que vous soyez une PME ou
une entreprise financiere
réglementée, Microsoft 365
avec Penta vous permet de
collaborer en toute confiance,
partout, a tout moment, et sans
compromis.

A qui s’adresse Microsoft 365 avec Penta ?

B Start-ups et PME sans équipe IT interne

B Entreprises recherchant des colts IT prévisibles

®» Organisations en forte croissance ayant besoin de flexibilité
®» Equipes en télétravail ou réparties sur plusieurs sites

®» Entreprises réglementées nécessitant une sécurité et une
conformité renforcées
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Pourquoi choisir Microsoft 365 avec Penta ?
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Déploiement
personnalisé

Réalisé par des
ingénieurs certifiés,
experts en solutions
Microsoft et en
infrastructures cloud.

- Configuration
. conforme

Paramétrée pour
répondre aux
exigences FINMA,
DFSA, RGPD et ISO
27001 (dans le cadre
d’un cloud hybride).

. Cloud hybride

en option

Stockage des
données sensibles
dans des centres de
données souverains
en Suisse ou aux
Emirats arabes unis.

- Support local

et réactif

Ingénieurs basés a
Geneve et Dubai
assurant une
assistance en temps
réel avec des canaux
d’escalade clairs.

Intégration
fluide

Connexion
transparente de
Microsoft 365 a vos
applications et
systemes existants.

. Posture de sécurité

renforcée

Meilleures pratiques
en matiere de contrble
d’acces, chiffrement,
protection contre les

| menaces et sécurité

des terminaux.

#> Soutien a I’ladoption

et a la formation

Accompagnement
pratique pour
permettre a vos
équipes d’utiliser
Microsoft 365 de

i maniere sécurisée et

efficace.

| Expertise
| sectorielle

Fiabilité éprouvée
aupres de plus de 120
entreprises
réglementées depuis
1996.
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Services a valeur ajoutée et options complémentaires

Inclus dans chaque déploiement, assurés par I'’équipe d’ingénieurs certifiés et
d’experts en conformité de Penta :

®» Configuration complete de ®» Support premium 24h/24 avec
I’environnement et migration traitement VIP
B Ateliers de formation et ®» Documentation de conformité et
d’adoption Microsoft 365 préparation a la reprise
d’activité
®» Paramétrage de Teams, ®» Intégration de Penta SecureBox
OneDrive et Exchange (en option)

l Boostez votre Microsoft 365 avec Penta

Renforcez votre solution grace a des modules complémentaires axés sur la
sécurité, la conformité et la résilience.

Cybersécurité

B Microsoft Defender for Endpoint Plan 2 —
Protection avancée contre les menaces avec
analyses comportementales et EDR

® Penta Sentinel (SIEM) — Surveillance
continue des menaces avec alertes en temps
réel et conformité intégrée

® Tests d’intrusion (pentesting) —
Simulations personnalisées pour 'identification
proactive des risques

®» Formation a la cybersécurité —
Apprentissage ciblé par réle pour réduire les
risques internes

. ® Filtrage web et sécurité des terminaux
| (Intune) — Application de politiques et
sécurisation des appareils distants
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Conformiteé, gouvernance et
protection des données
B Prévention des pertes de données

(DLP) — Surveillance et blocage du
partage non autorisé de données

®» Microsoft Purview — Gouvernance
centralisée, visibilité sur la conformité
et gestion des risques

® Microsoft Customer Key —
Contréle total de vos clés de
chiffrement pour les données M365

®» SOC 2 Type Il — Rapports de
conformité en continu, préts pour
I’audit (disponible via les options
hybrides de Penta)

Continuité d’activité résiliente

®» Backup-as-a-Service (Penta BaaS)
— Sauvegarde chiffrée et redondante,
hébergée dans des juridictions
souveraines

®» Prét pour la reprise apres sinistre
— Planification DR et basculement
automatisé

®» Hébergement hybride pour la
souveraineté des données —
Combinez le cloud privé de Penta avec
Microsoft 365 pour garder les données
sensibles en Suisse ou aux Emirats
arabes unis
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Microsoft 365 avec Penta : . _ . ,
Ce qui est inclus MG TS

APPLICATIONS ET COMMUNICATION

Applications Microsoft 365 Business Enterprise Enterprise
Messagerie Microsoft 365 Exchange Plan 1 (50 Go) Plan 2 (100 Go) Plan 2 (100 Go)
Microsoft SharePoint Plan 1 Plan 2 Plan 2
Microsoft Teams v v v
Microsoft Teams Phone ' - - v
Téléphonie VolP 3CX + + +
Microsoft CoPilot v v v
Microsoft OneDrive Plan 1 (1 To) Plan 2 (1 To+) Plan 2 (1 To+)
Rétention des sauvegardes assurée par Microsoft 90 jours 90 jours 90 jours

Sauvegardes a distance vers le cloud privé de Penta

— Toute durée de rétention < < 4
Penta SecureBox — Partage sécurisé de fichiers -+ -+ -
Reprise apres sinistre pour Microsoft 365 v v v
Reprise apres sinistre pour les applications hébergées + + +

(sur Azure ou dans le cloud privé de Penta)

CONFORMITE

Rapports de conformité en continu — SOC 2 Type I

SECURITY AND COMPLIANCE

I
<
<

Anti-Spam / Anti-Malware v v v
Acces sécurisé — Authentification multifactorielle v v v
Gestion et sécurité des terminaux mobiles — Intune v v v
Prévention des pertes de données (DLP) v v v
Microsoft Defender Plan 2 — v v
Microsoft Purview — v v
Gestion des acces a privileges - — v
Microsoft Encryption Key (Avancée) - - +
Audits IT complets et tests d’intrusion + + +
Surveillance de la sécurité via le SIEM de Penta -+ -+ -
Conformité : FINMA, DFSA, FSRA, DORA, PRA, + + +

RGPD, NIST
Entierement géré par Penta

Gestion des équipements bureautiques locaux
Support critique et VIP 24h/24

Services IT managés certifiés ISO 27001:2022
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Questions fréquentes

Vais-je perdre le support Microsoft si je passe che

Non. Vous conservez l'intégralité du support Microsoft. Penta améliore votre
expérience grace a un support local 24h/24 et une expertise en conformité.

Y aura-t-il une interruption lors de la configuration o

Aucune. Nos ingénieurs assurent une migration fluide, sans interruption de
service.

Puis-je conserver mes licences Microsoft aq

Oui. Dans de nombreux cas, nous pouvons transférer ou optimiser vos licences
existantes.

Mes données sont-elles vraiment plus sécu

Oui. Avec Penta, vos données sont hébergées dans des clouds privés en
Suisse ou aux Emirats — en dehors du cloud public, sous contrdle strict de
souveraineté des données.

Et si je souhaite évoluer ou ajouter des servic

Nos solutions sont modulaires et entierement évolutives — vous pouvez les
faire évoluer a tout moment, sans complexité.
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PENTA

Europe

sales@penta.ch | +41 22 316 1000

Rue Bémont 4
1204 Geneve, Suisse

Moyen-Orient

sales@penta.ch | +9714 376 7100

607, Innovation One
Dubai International Financial Centre (DIFC)
Dubai, Emirats arabes unis
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